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Bezpeinostn5 smernica i. 1
0lotry a povinnosti pracovnikov prevSdzkovatel'a pri ochrane osobn,ich ridajov
1. Osoby zodpovedn6 za bezpeinost'osobn'ich ridajov:

Za bezpeinost osobnfch ddajov u prev5dzkovatel'a zodpovedd prev5dzkovatel', ktoryi m6Ze
vlikonom dohl'adu p[somne poverit, ozn5mit' a na (rade dat' vyikolit zodpovedn( osobu
alebo viace16 osoby, kto16 musia byt' bezIhonn6 a mat platn6 potvrdenie Iradu o
absolvovani skiSky podl'a g 24 zakona i. I22/2013 Z. z,
Prevddzkovatel'spracfva osobn6 ridaje prostrednlctvom poudenlich pracovnikov -
oprdvnenrich os6b, ktor6 musia svojim podpisom potvrdit rozsah oprdvneni, povolenfch
dinnosti a podmienok spracfvania osobnych Idajov,

2. Osoby opr5vnen6 na pr6cu s osobn'imi f dajmi:

Pracovat s osobnlimi 0dajmi u prevddzkovatel'a je oprdvnenyi personSl zariadenia, vrStane
zastupujticeho personSlu, a to v rozsahu stanovenom pisomnym zdznamom o poudenI
oprdvnenej osoby,
Lnd osoby pracujtlce v zariadenI nie s[ oprSvnen6 vykondvat ak6kolVek operScie s osobnlimi
[dajmi.

3. Povinnostbu zodpovedn'ich os6b/previdzkovatel'a je:

Poznat' a dodrZiavat' ustanovenia zdkon a i.L22/20L3 z. z, o ochrane osobnlich ddajov.
Kontrolovat plnenie povinnosti oprdvnenych os6b a zabrdnenie pristupu nepovolanfch os6b
k osobnym 0dajom.
PriebeZne hodnotif riziko v ochrane osobnfch 0dajov, prijimat opatrenia a ukladat
povinnosti pracovnlkom.
Za bezpedi{ a ktua lizSci u bezpednostnej doku mentdcie,
Najmenej jedenkrdt ro6ne overif dodrZiavanie skutodnosti uvedenyich v pisomniich
z5znamoch o poudenf oprdvnenrich os6b a d'alSej bezpednostnej dokumentdcre.
Pri vribere pracovnikov posridit' a prihliadat' na ich bez0honnos(jspol'ahlivost, d6veryhodnosf
a scho.pnost' zachov5va{ mldanlivosf o chrdnenyich ridajoch.
Zriadi( kontaktn6 miesto na nah
Viesf evidenciu bezpednostnfch trolnych dinnostl,
Upovedomit' zamestnancov, zml oozicii tretich strdn
o povinnosti ohlSsit' vyiskyt udalosti informadnej bezpeinosti a spozorovanycn, a
potenciSlnych bezpednostnlich slabin v IS.
Zabezpelit pravideln6 monitorovanie a presk[mavanie spracilvania osobnlich ildajov tretlmi
stranami,

4. Povinnostbu opr5vnen'ich os6b je:

Poznat' a uplathova( zdsady bezpednostnej dokumentdcie.
Pozna( a. uplatfiovat bezpednostne smernice a postupy upravujrice prdcu s osobnfmi [dajmi.
PouZfvaf a oboznamovat' sa s osobnymi fdajmi vyihradne na fdely sfvisiace

nych povinnosti, pouZivanie idajov na inf
ruienim pracovnej discipliny a ako takd m6Ze
ru.
utne na plnenie Iloh orgdnov dinnlich v
nu osobnrich [dajov.
rich ridajov v informadnom syst6me
Svislosti od rozsahu svojich oprSvnenl,

, strate, odcudzeniu, poSkodeniu alebo
i ridajmi zabezpedif Ischovu plsomnosti,

o syst6mu.
6 na chodb6ch a v inlich neuzamknutych
verejne pristupnri ch miestach, opustenfch
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h) Uzamykat chrdnenyi priestor pri kaZdom opusteni v pripade, Ze v miestnosti uZ nie je ind
opr6vnen5 osoba prev6dzkovatel'a,

i) Pri odchode z objektu prev5dzkovatel'a uzatv5rat a uzamykat oknS a dvere, vypina{
poditadov[ techniku, osvetlenie, elektrick6 a plynove spotrebide,

j) Uplathovaf politiku,,dist6ho stola a distej obrazovky" (vypinat poditadov0 techniku, ukladat
osobn6 alebo inak citliv6 0daje do pridelenrich 0schovnfch objektov).

k) Informovat zodpovednI osobu o zisteni neoprdvnenej manipul6cie alebo niijdeni chr5nenej
pisomnosti, s ktorou nie si opr6vneni pracovat'.

l) Viest evidenciu vypoZidiavania a poskytnutia vyipisu dokumentov,
m) Zachov6vat mldanlivost o bezpednostnfch opatreniach a chrdnenfch [dajoch.
n) NeodnS5at pisomnosti, podlta6ov6 m6di5 alebo inakzaznamenan6 idaje z priestorov

prevSdzkovatel'a bez vedomia alebo s[rhlasu osoby zodpovednej za ochranu osobnfch
0dajov.

o) Ak je to moZn6, pri prdci s osobnymi idajmi uplatfiovat pravidlo komisionSlnosti.
p) Pri skondeni pracovn6ho pomeru, obdobn6ho vz(ahu alebo vfkonu funkcie je oprSvnenS

osoba povinnd odovzdat prevSdzkovatelbvi pracovnI agendu vrdtane vietkyich m6dii
(listiny, USB, CD a pod, ) obsahuj0cich osobn6 [daje,

5. Osoba poveren5 ziskavanim osobnych tidajov je povinn5:

a) Preuk5zat na poiiadanie svoju totoinost dotknutej osobe, ktorej osobn6 ridaje poZaduje.
b) V pripade ak je dotknutou osobou dieta, Ziak, tak vietky povinnosti vykonSva zttkonny

zdstupca dietat'a,
c) Bez vyzvania vopred ozn6mit' dotknutej osobe idel spracovania osobnfch idajov a zoznam

osobnrich ildajov (plati pre vSetky IS). Podrobnosti stanovia formu16re evidencie IS,
d) Bez vyzvania vopred ozn5mi{ zamestnancovi 5koly, 2e jeho osobn6 (daje potrebuje pre

spracovanie mzdovej personSlnej a odvodovej agendy.
e) OznSmit zamestnancovi, Ze jeho osobne idaje budI poskytnut6 okrem sprostredkovatel'a,

zdravotnym poistovham /z6kon d, 580/2004 Z. z,l, soci5lnej poistovni /z6kon i. 467/2003
Z. z./, dafiov6mu 0radu / zAkon d. 595/20037. z./ pripadne infm tretim osob5m ak to
ustanovuje osobitnf z5kon, Podrobnosti stanovi formulSr evidencie IS,

0 Bez vyzvania vopred ozn6mit Ziakovi, dietatu zdkonn6mu z6stupcovi, Ze jeho osobn6 0daje
potrebuje pre zabezpedenia vychovno-vzdeldvacieho procesu a vSetky 0dely s nim s0visiace
podl'a osobitn6ho z6kona ( 245/2008 Z.z,).

g) OznSmit Ziakovi, dietatu zSkonn6mu z5stupcovi, Ze jeho osobnri 0daje bud0 poskytnut6
Ndrodn6mu 0stavu certifikovanlich meranf vzdeldvania /zdkon i.245/2008 Z. z./, obci
Makov ako zriadbvatelbvi Skoly /z6kon i,245/2008 Z. z,/, pripadne inlim tretim osobdm ak
to ustanovuje osobitny zakon.

h) Poudit dotknutfr osobu o dobrovol'nosti alebo povinnosti poskytnutia osobnych 0dajov
a o existenciijej priiv podl'a $ 28 zdkona i, I22/20I3 Z. z. (pozri prilohu d. 1).

i) Zabezpetit preuk6zatel'nf s[hlas na sprac0vanie osobnfch [dajov dotknutej osoby v
informadnom syst6me osobnfch idajov prev6dzkovatel'a, ak sa osobn6 (daje sprac0vaj0 na
z5klade sIhlasu dotknutej osoby alebo ak to vyZaduje z6kon i. 722/ 2OI3 Z. z, alebo
osobitnri zdkon.

6. Zodpovednos(:

a) Bezpednostn6 smernice Skoly s[r z5vdzn6 pre vietk;ich zamestnancov 5koly. Za
obozn5menie sa zamestnancov Skoly s tyimito smernicami zodpoved6 riaditel'5koly alebo
nim pisomne poverenyi z5stupca riaditel'a.

b) PoruSenie tfchto smernic sa bude povaZovat za poruienie pracovnej discipliny v silade
s prisluinyimi ustanoveniami Z6konn(kom prdce a Pracovnym poriadkom Zdkladnej 5koly
s materskou 5kolou Makov.

Svojim podpisom potvrdzujem pre5tudovanie a prijatie z6sad tejto smernice:

V Makove, dna

Bezoednostnd smernice

pod pis

Strana 4 z 15Z6kladnd Skola

s materskou Skolou



BezpeEnostn5 smernica i. 2
Postupy pri zakladani nov'ich zSznamov, aktualizicii ridajov a pouiivani z5znamov

1' Prevddzkovatel'vedie zaznamy o osobnych Idajoch dotknutfch os6b spolodnosti v rozsahu
nevyhnutnom na splnenie fdelu spracovania osobnrich 0dajov.

2' Z6znamy a zmeny v z6znamoch majI prdvo vykondvat' oprdvnenel osoby, kto16 srj pisomne
poveren6 a pouden6.

3, Zfskavanie osobnych drdajov m6Zu vykondvat len oprdvnend a pouden6 osoby, postup a sp6sob
pri ziskavani osobnych rldajov urduje Bezpednostnd smernica d,1 bod 5,4' Ziskavat osobn6 [daje nevyhnutn6 na dosiahnutie (delu sprac[vania kopirovanlm, skenovanim
alebo inym zaznamendvanim Iradnlich dokladov (obdiansky preukaz, pas, vysveddenie a pod.)
na nosid informdcii moZno len vtedy, ak s tfm dotknutd osoba pisomne sihlasi alebo ak to
osobitny zdkon vyslovne umoZiluje bez sfhlasu dotknutej osoby. To neplati, ak ide o ziskavanie
osobnych [dajov na rjdely uzatvorenia pracovnoprdvneho alebo obdobn6ho vzt'ahu,

5. oprdvnen6 osoba zodpovednd za vedenie dokumentdcie zakladd jednotlive pisomnosti tak, aoy
zabrdnila ich vypaddvaniu pri beZnej prdci so zdznamom (lepenim, zoiivanlm, vloZenim do
oba lov).

6' osoba, ktord pouZiva zdznamy a in6 pisomnosti obsahujfce osobn6 0daje je povinn5 zabezpeli(,
aby sa s tiimito dokumentmi pracovalo mimo priestorov, ktore s0 v bezprostrednej blizkosti os6b
neoprdvnenych na styk s osobnfmi 0dajmi,

7' oprdvnend osoba odkladd spisy a in6 listinne materidly na urden6 miesto a neponechdva
ich po skondeni pracovnej doby, resp. opustenI pracoviska volhe dostupn6 (napr, na pracovnom
stole).

B' Oprdvnend osoba zaobchldza s .tladenrimi materidlmi obsahuj0cimi osobn6 [daje podl'a ich
citlivosti; je potrebn6 aplikovat v5etky relevantn6 opatrenia, kto16 zabezpedia ocnranu
vytladenych informdcii obsahujticich osobn6 ridaje pred neoprdvnenymi osobami,9' V prlpade tlade dokumentov obsahujricich osobn6 0daje zabezpeduje, aby sa podas iladenia s
nimi neobozndmila neoprSvnend osoba; tladen6 materiSly obsahujfle osobn6 ridaje musia byt
ihned'po ich vytladeni odobrat6 oprdvnenou osobou a uloien6 na zabezpedene miesto; to sa
uplatfiuje aj pri kopirovanI dokumentov.

10, ZhromaZden6 osobn6 [daje musia byt spracfvan6 vo forme umoZhujircej identifikdciu
dotknutych os6b podas doby nie dlhSe; ako je nevyhnutn6 na dosiahnutie 0delu sprac[vania,

11. Prevddzkovatel' je povinnf zabezpedi( sprdvnost' a aktuSlnost' osobnrich fdajov vo vzfahu k drdelu
sprac(va nia.

12' SprSvnost', [rplnosf a aktudlnosf osobnfch ridajov m6Ze prevddzkovatel'zabezpedovat:
' ZmluvnVm z6vdzkom dotknutych os6b, 2e mu povinne nahldsia ak(kolVek zmenu

osobnych 0dajov,
' Na zdklade z6kona, ktory povinnosf nahlasovat zmeny fdajov dotknutym osobdm

na riadfuje,
. Oslovenlm dotknutfch os6b v pravidelnVch intervaloch.

Svojim podpisom potvrdzujem preitudovanie a prijatie z6sad tejto smernice:

V Makove, aha.....1..^..{: !''0/f &:v
podpis
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Bezpeinostn5 smernica i. 3
Podmienky fschovy a likvid5cie pisomnosti obsahujf cich osobn6 ridaje

1. Pisomnosti obsahujfce osobn6 ridaje sa u prevddzkovatel'a ukladajI do uzamykatelhyich skrfh
(kartot6k) na to urdenfch, uzamykatel'nfch kontajnerov a zdsuviek kanceldrskeho stola, alebo do
inlich uzamykatel'nfch zariadeni. PoZiadavka na uzamykatelhosf zariadeni na 0schovu pisomnosti
nie je z6vdzn6 v pripade fyzickej ochrany priestorov strdZnou sluibou, alebo uzamknutim
vstupnych dveri z6mkom s bezpednostnou vloZkou a bezpednostnfm kovanim.

2, Vietky dokumenty sivisiace s pedagogickou dokumentdciou s0 s[dastou registratiry podl'a
zdkona t.359/2OO2Z. z. o archivoch a registrat0rach a o doplneni niektorfch zdkonov.

3. Pri archivdcii ostatnyich dokumentov obsahuj[cich osobn6 idaje prevddzkovatel postupuje podl'a
ustanoveni zdkona i. 359/2OO2 Z. z. o archivoch a registrat[rach a o doplneni niektoryich
zdkonov, pripadne aj podl'a infch osobitnfch z6konov,

4. Za fschovu pisomnosti obsahujlcej osobn6 0daje zodpovedd oprdvnend osoba, ktord pisomnost
pouZlva. Tdto je povinnS po skondenf pou2ivania uloZit pisomnost na chrdnen6 miesto alebo 3u
odovzdat osobe, od ktorej pisomnost ziskala.

5. Prevddzkovatel'zabezpedi bezodkladn[ likviddciu osobnrich ridajov po splneni ddelu ich
spracovania. Osobn6 0daje moZno d'alej spracdrvat len v nevyhnutnom rozsahu na historicky
vfskum, vedeckf vfskum a vyvoj alebo na iiely Statistiky, do sa nepovaZuje za nezluditel'n6
s p6vodnym 06elom spracivania a zdrovefi je prevddzkovatel'povinnli oznadi( ich, anonymizovat
ich, ak t1i'm moZno dosiahnut Idel sprac[vania a zlikvidovaf ich ihned'ako sa stan[t
nepotrebnf mi.

6. V pripadoch, ak osobitnf zdkon ustanovuje lehotu, ktorS neumoiiruje osobn6 [daje bezodkladne
zlikvidova{ zabezpedi bezodkladnri likvid6ciu a2 po uplynuti lehoty ustanovenej osobitnyim
zdkonom,

7. Ak dotknutd osoba uplatni ndmietku podl'a $ 28 ods, 3 pism. a) zdkona i, 122/2073,
prevddzkovatel' je povinnf bez zbytodn6ho odkladu zlikvidovat osobn6 0daje okrem osobnlich
0dajov uvedenfch v $ 10 ods.3 pism. d) z5kona t. I22/2OL3 v po5tovom styku.

B, Likviddciu nepotrebnfch citlivyich dokumentov musi schvdlif zodpovednd osoba. Dokumenty
musia byt zlikvidovan6 za pritomnosti minimiilne 2 os6b skartovacim zariadenim, spSlenim alebo
inou met6dou zamedzuj0cou ditatel'nost.

Svojim podpisom potvrdzujem preStudovanie a prijatie zdsad tejto smernice:

V Makove, dfra...r|.:. . L!!f #a
pod pis
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Bezpeinostn5 smerni ca E. 4
Podmienky poskytnutia, vypoZiiiavania, prenSSania a prepravy pisomnosti obsahujricich

osobn6 6daje

1' Z{znamy a d'al5ie chrdnen6 pisomnosti je moZn6 zapoliia( iba so sihlasom oprdvnenej osooy.2' Zaz.namy a origindly pisomnosti obsahujricich osobne irdaje je moZn6 poskytnft, .upoiiiut alebo
spristupnit' okrem spiiostredkovatel'a, len osobdm, organii|ciSm a inStitricidm v sUlade so z6konom
d' 580/20042.2., zdkonom i.467/2003 Z.2., zdkonom d, 595/2003 z. z, a in6. presnd Specifikdciaje s(das(ou evidendnlich listov IS,

3' VypoZidanie dokume-ntov obsahujricich chrdnen6 pisomnosti odovzddvajfca oprdvnend osoba zapiSe
do evidencie vypozidiavania a poskytnutia vlipisu dokumenrov,

4. Z6znamy a d'a15ie chrdnene plsomnosti sa zapoZidiavajI spravidla na 1 pracovnri dei, Iba v
od6vodnenych pripadoch sa zapoZidiavaj0 na dlhiiu AoUu, To neplatl pre tretie strany v pozicii
sprostredkovatel'a, ktorfm sa osobn6 fdaje poskytujri na dobu nevyhnutntl pre splnenie fderu
spracova n ta.

5' Z{znamy je moZn6 prendSat'vlihradne v zalepenej obdlke alebo uzavretom obale, s otvorom
prelepenfm lepiacou pdskou

6' Pisomnosti alebo zdznamy prendSaj( dotknutd osoby alebo na t6to dinnost povereny persondl
prevddzkovatel'a,

7 ' P[somnosti obsahujrice osobn6 ridaje sa prepravujri vfhradne doporudenou poitovou zdsielkou
alebo kuri6rom,

B' V pripade, Ze zariadenie dostane zdsielku v poikodenom obale, preveri d6vod po5kodenia u
dorudujricej osoby a ods(hlasl obsah zdsierky s odosielatelbm.

9, Odovzdanie p odovzddvapisomnosti 6 isu dokumentov.oprdvnend i ie povinnd obsah
obSlky pred 

" ;ti.
10. Pisomnosti v zdznamoch urdenfch na prenos alebo prepravu musia byt pevne spojen6 s obatom

tak, aby sa zabrdnilo nekontrolovanej manipulScii s nimi alebo strate.
11' Po vrdtenIvypoZidanych pisomnostije oprdvnend osoba povinn6 skontrolovat' [plnost pfsomnosti a

di nedo5lo k zdmene pisomnosti.

Svojim podpisom potvrdzujem pre5tudovanie a prijatie zdsad tejto smernice:

V Makove, dria 3 t- /n/f
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Bezpeinostn6 smernica E. 5
Rozmnoiovanie pisomnosti obsahuj(cich osobn6 ridaje

1, Rozmnoiovanim sa rozumie opakovan6 tlad dokumentov z automatizovan6ho syst6mu,
vyhotovovanie fotok6pii, odpisov a vypisov pisomnosti,

2. RozmnoZovat pisomnosti m6Ze len oprdvnen6 osoba,
3, Vydanie tladen6ho vfstupu z automatizovanej dasti informadn6ho syst6mu, odpisu, fotok6pie alebo

inej pisomnosti pr5vnickej alebo fyzickej osobe, ktord nie je dotknutou osobou, sa eviduje v
evidencii vypoZidiavania a poskytnutia vyipisu dokumentov.

Svojim podpisom potvrdzujem preitudovanie a prijatie zdsad tejto smernice:

podpis
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BezpeinostnS smernica i. 6
Kl'riiov'i reZim objektu previdzkovatet'a a povinnosti drZitel'ov kl'riiov

Kl'ride pouZivan6 na vstup do priestorov prevSdzkovatel'a a otvdranie zariadeni v ktorfch sa
uschovdvajf poiftade, poditadov6 mddia a pisomnosti obsahujilce osobn6 6daje (d'alej ',evidovan6
kl'[rde") sa pridel'ujri osobdm, ktord urd[.prevddzkovatel', Evidovan6 kl'[de pridelfuSe prevddzkovatel',
alebo osoba nim poveren5 zodpovednosfou za ochranu osobnfch fdajov. Ndhrad-n6 kl'6de od dveri
a zariadeni pre pripad mimoriadnych udalosti sri uloZen6 u prevddzkovatel'a.

Ka2d'{1 evidovany kl(d musi byt' oznadenri jedinednri m k6dom (znakom), pod ktoryim je zapisanyi v
evidencii.

1. Zodpovedn6 osoba vedie o evidovan'ich kl'ritoch evidenciu, ktor5 obsahuje:

a) identifikadny k6d kl'[da;
b) oznadenie dver[, zariadenia alebo zamku, ktory sa kl'r.idom otvdra;c) ddtum zaradenia kl'ilda do evidencie;
d) identifikadn6 [daje osoby, ktorej bol kl,[d pridelenri;
e) ddtum pridelenia (vrdtenia) kltda a podpis osoby, ktord preberd (vracia) kl'rjd;f) ddtum vrdtenia.

Osoba, ktord nie je oprdvnend na prdcu s osobnymi fdajmi m6Ze mat pridelen6 a samostatne pouZivat'
evidovan6 kl'[de od priestorov prevddzkovatel'a iba: podmienkou, Ze pamiitov6 m6dia, plsomnosti a
in6 dokumenty obsahujrice osobn6 ridaje s[ uzamykan6 v zariadeniach na 0schovu pristupnfch iba
drZitelbm evidovanych kl'0dov,

2. DrZitel'evidovan,ich kl,06ov je povinnri:

a) zaobchfdzat s kl'0dmi tak, aby nedoilo k ich stra ;b) zamedzit' vstupu nepovolanfch os6b do objektu;
c) osobne dohliadat' na prdcu neoprdvnenyich os6b a technicky persondl) v

priestoroch prevddzkovatel'a, zabranit im pristup Jom a zabezpedif, aby sa v
priestoroch, v ktorfch sa spracovdvajri osobn6 il li neoprdvnen6 osoby z inych
ako pracovnfch d6vodov;

d) uzamykat okn5, dvere a zariadenia, od ktorych md pridelen6 evidovan6 kl'[de vZdy, ked,sa
vzd'al'uje z pracoviska ;e) pred uzamknutim a opustenim pracoviska uschovat' vSetky pamdt'ov6 m6did a pisomnosti
obsahujice osobnd ridaje, ktor6 s0 volhe poloZene v priestoroch pracoviska;f) bez omeSkania ozndmi{ zodpovednej osobe stratu alebo kr6de2 evidovanych kl,fdov;g) na vyzvu zodpovednej osoby v stanovenom termlne odovzda{ evidovan6 kl,fde.

Svojim podpisom potvrdzujem preStudovanie a prijatie zdsad tejto smernice:

V Makove, aha 3 'oa "c{
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BezpeinostnS smernica E. 7
0lotry a povinnosti prev5dzkovatel'a pri pr5ci s automatizovanou ias(ou IS

1. Zodpovedn6 osoby za bezpeEnost'osobn'ich fidajov a chod automatizovanej Easti
informain6ho syst6mu:

a) Za bezpetnost osobnyich fdajov v automatizovanej dasti IS zodpovedd prevddzkovatel', ktorli
m6Ze vlikonom dohl'adu pisomne poverit, ozndmit a na Irade da( vyikolit zodpovedn0 osobu
alebo viace16 osoby, kto16 musia byt bezrihonne a mat platn6 potvrdenie Iradu o absolvovani
sk05ky podl'a Q 24 z6kona i, tzz/zol3 z, z,

b) Za chod automatizovanej dasti informadn6ho syst6mu zodpovedd prev5dzkovatel', alebo na to
urdenyi pracovnik (sprdvca), ktorf musi svojim podpisom potvrdit rozsah oprdvneni,
povolenlich dinnosti a podmienok sprac0vania osobnfch 0dajov.

2. Povinnostbu zodpovedn'ich os6b (prev6dzkovatel', spr6vca alebo nim poveren5 a 0radom
vySkolen5 osoba) je:

a) Ma( neobmedzenf pristup k celemu informadn6mu syst6mu.
b) Vykondvat registrdcie a (eregistrdcie pouZivatelbv pre udelbvanie a odoberanie pristupovlich

prdv ku v5etkyim multipouZivatel'skyim informadnyim syst6mom a sluibdm.
c) V s[vislosti s moinos{ou prieniku do poditadov6ho syst6mu sa kaZd6 oprdvnend osoba

prezentuje vlastnlim pristupovym heslom, kto16 urdi, alebo schvdli zodpovedn6 osoba (dlZka
hesla je minimSlne 6 znakov, musi obsahovat 6isla, pismend a SpeciSlne znaky napr. @#$o/ox),
Bezpedn6 heslo nesmie byt ako celok vSeobecne zndme (tzv, slovnikov6) slovo a malo by sa
menit aspoh 2 x rodne, Heslo by sa pri zad6vani nemali zobrazova{ na obrazovke, ZodpovednS
osoba je zodpovednd aj za ru5enie pristupovfch hesiel,

d) Stanovuje zodpovednost a postupy riadenia vzdialenri ch prostriedkov, vrdtane prostriedkov
v pouZfvatel'skfch oblastiach,

e) Vedie evidenciu pracovnych stanic.
f) Vedie zoznamy povolenfch a zak{zan'ich softv6rov, pripadne webovrich sidiel.

3. Zodpovedn5, alebo opr6vnen6 osoba zabezpeii nasledovn6 opatrenia:

3.1. Technick6 opatrenia

a) PriebeZne podas prdce s IS sleduje jeho dinnost a pripadn6 nekorektn6 sprdvanie konzultuje s
jeho doddvatelbm.

b) Zabezpeti sprSvne nastavenie br6ny FireWall.
c) Zabezpeii sprdvne nastavenie antivirusov6ho programu, hlavne vo vztahu k dod6vatel'skej

firme.
d) Zak62e pouZitie cudzich pamiitovfch nosidov a prezeranie a initaldciu aklichkolVek programov

z internetu.
e) Zabezpeii zmazanie opakovatelhe pouZitel'nfch m6di[, ktor6 maj0 byt' odnesen6 z organizfcie,
' ak uZ d'alej nie sri potrebn6,

f) Vedie zAznam o vynesenfch m6dii z organizfcie.
g) Zabezpeti riadne uloienie m6dii v bezpednom, chrdnenom prostredi, podl'a 5pecifikdcii

vfrobcu.
h) Zabezpeii vypnutie automatick6ho spl5t'ania programov z externych ddtovfch m6dii.
i) Zabezpeti postupy na ochranu vymiehanfch informdcii pred odpodrivanfm, kopirovanim,

modifikdciou, nesprdvnym smerovanim a zni6enim,
j) Zabezpeii aby zmeny v BIOS-e boli chr5nen6 heslom,
k) Zak62e bootovanie z inyich m6dii ako je primdrny pevny disk,
l) Zabezpeii vyuZivania Sifrovania pri posielani a prijimanl elektronickej po5ty,
m) Zabezpedi oddelenie s[borov hesiel od ddt aplikadnyich syst6mov,
n) Zabezpeii prenSSanie hesiel v chrdnenej (zaiifrovanej alebo hashovanej) podobe.
o) Zabezpeii vypnutie automatickeho zapamiitSvanie hesiel na webovom prehliadadi.
p) Zabezpeii vytvdranie auditnyich log zaznamov, kto16 zaznamendvaj[r aktivity pouZivatelbv.
q) Zabezpeii pouZivanie jedinednej identifikdcie (ID) pouZivatel'a.
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r) Oznadi poditadov6 vystupy a noside osobnych Idajov,
s) Stanovi dasovy interval pre odpojenie termindlu z d6vodu jeho nedinnosti,
t) Podl'a smernice pre zdlohovanie zabezpedi bezchybny stav zSlohovaclch mechanik a nosidov,

3.2. Organizain6 opatrenia

a) Podas pracovnej doby zamedzi pristup nepovolanfm osobdm k poditadu a inym aktivam IS,
b) Pomocny obsluZny personSl nesmie ma{ pristup k informadn6mu syst6mu. V nepritomnosti

prevddzkovatel'a,.alebo oprdvnenfch os6b musi byt' prrestor s IS uzamknutii a pristup do
poiltada musi by( chrdnenyi heslom,

c) Pri krdtkodobom odchode z priestorov uvedie poditad do stavu, kedy je na pokradovanie v
programe potrebnd zadat heslo.

d) Pri odchode z priestorov na z|ver pracovnej doby vykonand zSlohy databdz na prenosnV nosid
a pevnii disk, vypne poditad a uzamkne priestory,

3,3. Forma a periodicita kontrol

a) Minimdlne jeden krdt tyZdenne skontroluje ndhodnri m vyberom kompletnost' databdzy v
poditadovom syst6me.

b) Jedenkr6t za dva roky zabezpedl kontrolu poditadov6ho syst6mu Specializovanri m servisnym
technikom. Tento zrealizuje overenie integrity pevndho disku s verifikdciou povrchu,
antivirusovy scan a kontrolu technick6ho stavu vSetklich hardv6rovyich komponentov,

c) V pripade pripSjania PC na internet zabezpeti permanentnf antivirovri a antispamovrj kontrolu.
d) PriebeZne kontroluje di Irovei udeleneho prlstupu oprdvnenfch pracovnikov je primerand

pracovn6mu Idelu.
e) MinimSlne jedenkrdt za pol roka alebo po zmene (pracovnli postup, degraddcia, ukontenie

pracovn6ho/funkdn6ho pomeru) preveruje pristupov6 prdva.
f) Pri nekorektnom sprdvani syst6mu skontroluje, alebo Specializovanrim technikom zabezpeii

kontrolu logovlich sf borov v zobrazovaii udalosti operadn6ho syst6mu /Event Viewer/,g) V prlpade pouZitia nosidov, kto16 sa vrdtia od inych prevddzkovatelbv, aplikuje pred pouZitim-v
systeme minimdlne rlichle formdtovanie, (Pri nezndmych nosidoch plati zdsaJa, Ze ic'h obsah sa
neprezerS, nesp05{ajI sa z nich Ziadne aplikdcie, iba sa prevedie ich formdtovanie, kto16
odstrdni pripadnI vlrusovri ndkazu.)

h) MinimSlne jedenkrdt tyZdenne, alebo po nekorektnom ukondenI alebo vypadku energie vykond
syst6movf kontrolu disku (scandisk), ak operadnri syst6m takito volbu povolfuje.

i) Minim6lne jedenkrdt mesadne vykond systemovy scandisk a defragmentdciu disku, ak
operadny syst6m tak6to volby povolfuje,

j) Pri udrLbe a [drZbovlich funkciSch jednotlivych programov dodrZiava zdsady podl'a ndvodu na
pouZitie (tieto sluZby, ako napr, defragmentdcia, kompresia a kontrola integrity databSz sa
odpor0da vykona( 1x mesadne).

k) Pri viizve na aktualizdciu syst6mu zabezpedl spustenie stiahnutych aktualizdcii v do najkratSom
termine s d6razom na bezpednostn6 aktualizdcie,

l) Podl'a doporudeni doddvatel'a informadn6ho syst6mu vykondva pravidelnri servis databdz a
operadn6ho syst6mu podftada.

Svojim podpisom potvrdzujem preStudovanie a prijatie zdsad tejto smernice:

V'Makove. dha
g Jr" ep4r-
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Bezpeinostn5 smernica i. 8
Postup pri bezpeEnostnych incidentoch a preventivne opatrenia

Smernica vymedzuje zdkladn6 pravidlS pre rieSenie bezpednostnfch incidentov. Definuje postup pri
ohlasovani bezpednostnfch incidentov a slabyich miest IS, postup pri rieSen[ ;ednoitivfch typov
bezpednostnfch incidentov a sp6sob evidencie bezpeinostnych incidentov a pouZityich rieSenf.

1. Zodpovedn5, alebo oprSvnen5 osoba zabezpeii nasledovn6 opatreniai

i)

Informuje v5etkyich pouZivatelbv o tlichto postupoch a umiestneni kontaktneho miesta pre
ohl6senie bezpednostnfch incidentov.
Kalda osoba, ktord m6 vedomost o bezpednostnom incidente (porucha, kr6de2, havdria
virusovd infiltrilcia a pod.) okamZite po zisteni tak6hoto incidentu zabezpeii zdchranu
a ochranu IS ohlSsenim incidentu na kontaktnom mieste zodpovednej osobe pripadne
ohldsenim prislu5nym orgdnom a organizdciSm (policia, poZiarnici, SBS a pod,), resp. osobnou
zdchranou 0dajov (vynesenim podltada, elektronicklich m6dii a papierovej dokumentdcie a ich
bezpeine uloZenie na chrdnenom mieste) v pripade , 2e tym nie je ohrozen6 zdravie
a bezoednost os6b,
Zodpovednd osoba poznadi incident do prisluSnej evidencie vrdtane podrobnosti (napr. miesta
prieniku, vyskytuj0cej sa poruche, sprdv na obrazovke, zvlS5tneho chodu syst6mu a pod.) a
d'alej postupujte podl'a zoznamu identifikovanfch incidentov a postupov,
Pri neautorizovanom pristupe do chr5nenyich priestorov, kompromitScii, krSdeZi alebo pokuse
o krddeZ zv62i a rozhodne, ti kontaktovat SpecializovanI firmu na fyzick0 a objektovI
bezpednost.
Pri havdrii, nefunkdnosti alebo ne5tandardnom sprSvanl v automatizovanej dasti IS zvaLi a
rozhodne, di kontaktovat poditadovf servis, alebo softv6rovi spolodnost, ktord poditadovy
syst6m dodala. Po konzult5cii postupuje podl'a in5trukcii dod6vatel'skej firmy.
V pripade nechcen6ho vymazania databdz v Ziadnom pripade nepokraduje v prdci. Je
bezpodmienedne nutn6 vypn[t poditad a kontaktovat dod6vatel'a informadneho systemu. (Ak
po vymazani siborov neuskutodhujete Ziadne d'aliie initalScie, obnovy, kopirovanie, atd'.,
moZno odbornyim pristupom tieto vymazan6 0daje obvykle obnovi(.)
Ak d6jde k virusovej infiltrdcii vykonii odvirenie poditada, kontrolu nastavenie antivirov6ho
programu a jeho aktu6lnosti a vizudlnu kontrolu stavu databdz, Ak doSlo k poikodeniu databdz
vykond rein5taldciu informadn6ho syst6mu a obnovu databdz zo zaloh.
Ak je servis vykon6vanf tret'ou osobou (podltadovf technik, 5pecializovand firma) oboznSmi
t[rto osobu s existenciou citlivfch 0dajov v podftadovrich a dokumentovlich datab6zach a
zabezpedi vyhotovenie pisomn6ho dokladu(s0hlas servisn6ho technika), Ze tieto skutodnosti
berie na vedomie.
V pripade nutnosti odovzdat poditadovyi syst6m prostrednictvom nepoudenych os6b (napr.
preberanie reklamdcii vo velkych obchodnfch domoch) pred odovzdanim poditada, pokial'to
jeho stav umoZiuje, ddta zdlohuje, potom vSetky vymaZe bezpednfm sp6sobom (odporfrdame
konzultdciu s odbornikom, nakolko beZn6 zmazanie s0borov je vel'mi l'ahko obnovitelh6 a
zneuZitelh6).
Prevddzkovatel'zabezpedi pravideln6 poZiarne Skolenia oprSvnenyich os6b a ostatnfch
zamestnancov a v objekte na viditelhlich miestach umiestni telef6nne disla pre nahlSsenie
bezpednostn6ho incidentu (poZiarnici, voddrne, elektrSrne, plyndrne atd'.)

Svojim podpisom potvrdzujem predtudovanie a prijatie zdsad tejto smernice:

V Makove, dna--...... -'.

a)

b)

c)

d)

f)

s)

h)

i)

t- z0 /{
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BezpednostnS smernica E. 9
ZSlohovanie fdajov v poEitaEovom syst6me

ZSlohovanie databdz podltadov6ho systemu je proces, pri ktorom sa vytvor[ k6pia vSetkri ch
datab5zovrich sriborov programu, pripadne len jej dast', nevyhnutnd na obnovu vietkych databdz v
pripade poruchy alebo odcudzenia poiita6ov6ho syst6mu, Na vytvorenie zSlohovlich s[borov sa vo
vddSine prlpadov pouZlvajil Standardn6 komprimadne algoritmy (ZIP, CAB, ARJ, RAR atd',),

Tdto smernica plati pre kaidy pouZlvanli program osobitne,

1. Typy z5lohovania z hl'adiska druhu a umiestnenia pam5tbv'ich nosiiov:

a) Zaloha na ten istri pevnri disk PC, na ktorom je umiestneny program. Tento sp6sob je
najlacnej5i a najrrichlejSi, Principom je vytvorenie k6pie databdz do ineho adresdra, ako je
nain5talovany program, Zdlohovanie rieii stratu integrity datab6z, ako aj poSkodenie
0dajovych 5trukt[rr vplyvom vypadku napdjania, Nerie5i stratu a poikodenie ridajov sp6sobenI
neopravitelhou poruchou pevn6ho disku alebo odcudzenim podltadov6ho syst6mu,

b) Zaloha na inri pevnri disk, alebo na iny poditad v sieti je bezpednejSi sp6sob, ktorf eliminuje
rizikd technickej, alebo inej poruchy pevn6ho disku. Nerie5i probl6m odcudzenia poditadov. Na
druhej strane je vy55ie riziko naruSenia 6dajov, nakolko sf ridaje uloZen6 na viacer;ich pC.

c) Zaloha na extern6 noside je beZny sp6sob prenosu a uchovdvania fdajov. Treba upiathovat
zdsadu nezdlohovaf stdle na tie ist6 noside, Ide6lne je na kaZdf deh v triZdni pouZit' iny sIbor
zSlohovacich nosidov a tieto striedat (zSlohovanie s cirkuldciou media),

d) Zaloha na iny prenosny nosid (USB kl'ud, CDR, CDRW, DVDR, Memory Card, prenosnyi pevny
disk, magneto - pdskovd mechanika DAT), Z hl'adiska ceny, kompatibility a spol'ahlivosti je
najvfhodnejSou met6dou zSlohovanie na USB kl'ride. Cenovo vyhodne a dostatodne spol'ahlive
je aj napalbvanie na CD, DVD RW noside. Tento sp6sob je viak zloZitejii, vyZaduje mat' v pC
prislu5nfr mechaniku a pozna{ niektorli z napalbvaclch programov. Pri tomto sp6sobe je nutn6
pozna{ lokalizdciu databdzovfch s0borov, pripadne lokaliziciu vykonanlich zSloh na peunor.
disku' Tieto sa potom pomocou programu urdeneho pre napalbvanie CD/DVD kopiruj[ na
zapisovatelhri, alebo prepisovatelhf CD/DVD disk.

2. Z5.sady, postupy a periodicita pri zSlohovani:

a) Kald,il deh vykonat bezpednostnrj zdlohu na pevnli disk vdiho pC. Minimdlne kaZdV druhV deh
(odponidame kaldy deh) vykonat' zdlohu na prenosny nosid,

b) Podl'a moZnostl pouZlvaf aspoi dva nezdvisl6 noside.
c) MinimSlne raz za mesiac vykonat 0pln6 form5tovanie pamatovfch medii'z dOvodu overenia ich

fu n kdnosti.
d) Minimdlne raz za mesiac overif moZnost' obnovi( informadny syst6m z vykonanej zdlohy,e) V Ziadnom pripade nenech5vat' zSlohov6 noside neuzamknute v objekte. Treba si uvedomi{, Ze

pripadny naruSitel'rndZe odcudzi{ nielen poditad, ale aj noside. V tomto pripade s[ fdaje
nendvratne straten6,

f) Zalohy by mali byt' uloZene na vzdialenom mieste, v dostatodnej vzdialenosti, aby unikli
akemukolVek po5kodeniu havdriou na hlavnom pracovisku.

g) Pri prenose Idajov na ine miesto treba dodrZiavat' zasady bezpednosti a ani v domdcom
prostredi ich nenechSvat volhe pristupn6,

h) V pripade,2.e do.kument5ciu piSete najsk6r do programu a potom kaZdej dotknutej osobe
vytvdrate pisany dokument, nie je bezpodmienedne nutne kaZdodenn6 16tohovani" na
prenosn6 nosi6e' Treba si vSak uvedomif, Ze v pripade poikodenia disku, viete obnovit' len stav
ku dfiu vaSej poslednej zSlohy, odpor(dame minimdlne kaZdodenn6 zdlohovanie ridajov na
pevny disk.

i) Nepotrebn6 0daje z nosita treba vymazat formdtovanim alebo fyzickou likviddciou nosida
spdlenim, mechanickrim rozbitim alebo pouZitim Specializovan6ho zariadenia na likvidriciu
pamii(ovych nosidov.

j) V s[vislosti s dlhodobym skladovanim databdzovrich Idajov, je potrebn6 minimdlne 1x za roKz6lohovaf vietkydatabitzy poditadov6ho informadn6ho syst6mu'r 
=dtot.,y uloZit' na ,,novy,,

zapisovatelhri velkokapacitnf nosid (napr, CD, DVD, BlueRAy), Tieto zal'ohyje potrebn6 uloZi{
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na bezpedne miesto. V;ihodou CD, DVD nosidov je,2e zSpis je v podstate mechanickf, a tyim aj
odolnii proti poikodeniu magneticklim polbm,

Svoj[m podpisom potvrdzujem pre5tudovanie a prijatie ziisad tejto smernice:

V Makove, dia 3.t'zot{ tlk
podpis
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Priloha d. 1
PrSva dotknutej osoby

prdvo vyZadovat od prevddzkovatel'a na zdklade plsomnej Ziadosti:

a) potvrdenie, di sd alebo nie sI osobn6 0daje o dotknutej osobe spracrivan6,
b) vo vSeobecne zrozumitelhej forme informdcie o spracivani osobnych 0dajov v

informadnom syst6me v rozsahu podl'a z6kona; pri vydani rozhodnutia v zmysle g 28 ods. 5
zdkona je dotknutd osoba oprdvnend obozndmit sa s postupom spracfvania a
vyhod nocovan ia operdci i,

c) vo vieobecne zrozumitelhej forme presn6 informdcie o zdroji, z ktoreho zlskal
prevSdzkovatel' osobn6 0daje dotknutej osoby na spraclvanie,

d) vo vSeobecne zrozumitelhej forme zoznam osobnych 0dajov dotknutej osoby, ktor6 s[
predmetom spracfvania,

e) opravu alebo likviddciu nesprdvnych, ne0plnr,ich alebo neaktuSlnych osobnrich ildajov,
kto16 s[ predmetom spracfvania,

f) likviddciu osobnych Idajov, ktorych Idel spracrivania sa skondil; ak s0 predmetom
sprac(vania iradnd doklady obsahujrice osobnd 0daje, m6Ze dotknutd osoba poZiadat o ich
vrdte n ie,

g) likvidaiciu osobnyich Idajov, kto16 s0 predmetom sprac[vania, ak doSlo k poruSeniu z6kona,
h) blokovanie osobnych ildajov z d6vodu odvolania sirhlasu pred uplynutim dasu jeho

platnosti, ak prevddzkovatel'sprac0va Idaje na zdklade s0hlasu dotknutej osoby,

prdvo na zdklade pisomnej Ziadosti namietat' vodi:

a) sprac0vaniu osobnrich Idajov, o ktorfch sa predpoklada,2e sI alebo budi sprac[van6 na
[6ely priameho marketingu bez jej s0hlasu a Ziadat' ich likviddciu,b) vyuZivaniu osobnych 0dajov v rozsahu meno, priezvisko, titul, adresa na Idely priameho
marketingu v po5tovom styku,

c) poskytovaniu osobnlich [dajov v rovnakom rozsahu na irdely priameho marketingu,

prdvo na zSklade pisomnej Ziadosti alebo osobne, ak vec neznesie odklad, namieta( vodi
spracUvaniu osobnych [dajov v pripadoch uvedenfch v g 10 ods,3 pism. a), e), f) alebo g)
zdkona vyslovenim oprdvnenlich d6vodov alebo preJloZen[m d6kazov o neoordvnenomz vom chrdnenlich zdujmov, ktord s( alebo m6Zu byt v konkr6tnom
P osobnych fdajov poikoden6; ak tomu nebrdnia zdkonn6 d6vooy aP otknutej osoby je oprdvnend, prevddzkovatel'je povinny osobneti OotknuiS osoba- namietala, OJ .UytoinOf'ro odkladu blokovat a
zlikvidovat ihned', ako to okolnosti dovolia,
prdvo na zdklade pisomnej Ziadosti alebo osobne, ak vec neznesie odklad, kedykolVek namietat',
nepodrobit sa rozhodnutiu prevddzk malo pre hu prdvne i6inky alebo vyznamny
dosah, ak sa take rozhodnutie vydd e 0konov automatizovan6ho spracilvania jej
osobnfch ridajov' Dotknutd osoba prevddzkovatel'a o preskfmanie vydan6ho
rozhodnutia met6dou odliSnou od a ej formy spracivania, pridom prevddzkovatel' je
povinny Ziadosti dotknutej osoby vyhovie(, a to tak,. ie rozhodujricu rilohu pri prest<fmani
rozhodnutia bude mat' oprdvnend osoba; o sp6sobe preskrimania a vysledku zistenra
prevddzkovatel'informuje dotknut0 osobu v lehote najnesk6r 30 dniodo dha dorudenia Ziadosti,
prdvo pri podozreni, 2e sa jej osobn6 0daje neoprdvnene spracfvajri, podat Uradu na ochranu
osobnlich [dajov SR ndvrh na zadatie konania o ochrane osobnfch froaiov,
Ak dotknutd osoba lemd sp6sobilosf na prdvne 0kony v plnom rozsahu, jej prdva v zmysle
zdkona m6Ze uplatnit' zdkonnli zdstupca.
Prdva dotknutej osoby v zmysle zlkona, ktord neZije, m6Ze uplatnit' blizka osoba,

Z6kladnri Skola
s materskou Skolou
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