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Na zaklade § 2 ods. 2 vyhlasky ¢. 164/2013 Z. z. o rozsahu a dokumentacii bezpe¢nostnych opatreni
nahradzujeme dokumentaciu ,zavery vyplyvajlce z bezpecnostného zameru a analyzy bezpecénosti
informacného systému na konkrétne podmienky prevadzkovaného IS" tymito bezpecnostnymi
smernicami.
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Bezpecnostna smernica €. 1

Ulohy a povinnosti pracovnikov prevadzkovatela pri ochrane osobnych udajov

1. Osoby zodpovedné za bezpeénost osobnych udajov:

a)

b)

Za bezpecnost osobnych Udajov u prevadzkovatela zodpoveda prevadzkovatel, ktory mdze
vykonom dohladu pisomne poverit, oznamit a na Urade dat vy$kolit zodpovednti osobu
alebo viacere osoby, ktoré musia byt bezihonné a mat platné potvrdenie Gradu o
absolvovani skusky podla § 24 zékona ¢&. 122/2013 Z. z.

Prevadzkovatel spractiva osobné udaje prostrednictvom poudenych pracovnikov -
opravnenych oséb, ktoré musia svojim podpisom potvrdit rozsah opravneni, povolenych
¢innosti a podmienok spractvania osobnych tGdajov.

2. Osoby opravnené na pracu s osobnymi Gddajmi:

a)

b)

Pracovat s osobnymi Udajmi u prevadzkovatela je opravneny personal zariadenia, vratane
zastupujuceho personalu, a to v rozsahu stanovenom pisomnym zdznamom o pouceni
opravnenej osoby.

Iné osoby pracujlice v zariadeni nie st opravnené vykondvat akékolvek operacie s osobnymi
udajmi,

3. Povinnostou zodpovednych os6b/prevadzkovatel’a je:

a)
b)

c)

d)
e)

f)
g)

h)
D

1)

Poznat a dodrziavat ustanovenia zékona ¢.122/2013 Z. z. o ochrane osobnych Udajov.
Kontrolovat pinenie povinnosti opravnenych osdb a zabranenie pristupu nepovolanych oséb
k osobnym tdajom.

Priebezne hodnotit riziko v ochrane osobnych udajov, prijimat opatrenia a ukladat
povinnosti pracovnikom. :

Zabezpecit aktualizaciu bezpeénostnej dokumentacie.

Najmenej jedenkrat ro€ne overit dodrZiavanie skutoénosti uvedenych v pisomnych
zaznamoch o pouéeni opravnenych oséb a dalSej bezpeénostnej dokumentacie.

Pri vybere pracovnikov posudit a prihliadat na ich beztihonnost, spolzahlivost, déveryhodnost
a schopnost zachovavat miéanlivost o chranenych tdajoch.

Zriadit kontaktné miesto na nahlasovanie vyskytu incidentov.

Viest evidenciu bezpe&nostnych incidentov, evidenciu klti¢ov a kontrolnych &innosti.
Upovedomit zamestnancov, zmluvnych partnerov a pouZivatelov v pozicii tretich stran

o povinnosti ohlasit vyskyt udalosti informaénej bezpeénosti a spozorovanych, a
potencialnych bezpeénostnych slabin v IS.

Zabezpecit pravidelné monitorovanie a preskéimavanie spracuvania osobnych Udajov tretimi
stranami.

4. Povinnostou opravnenych oséb je:

a)
b)
c)

d)

f)

g)

Poznat a uplatiiovat zdsady bezpe¢nostnej dokumentacie.

Poznat a uplatfiovat bezpe¢nostné smernice a postupy upravujuce pracu s osobnymi Udajmi.
PouZivat a oboznamovat sa s osobnymi udajmi vyhradne na Ulely suvisiace

s pracovnopravnym vztahom a plnenim pracovnych povinnosti, pouzivanie udajov na iny
ucel alebo porusenie micanlivosti je vaznym porugenim pracovnej discipliny a ako také modze
viest k okamZitému zrueniu pracovného pomeru.

Povinnost mléanlivosti neplati, ak je to nevyhnutné na plnenie Gloh orgdnov &innych v
trestnom konani a vo vztahu k Uradu na ochranu osobnych tdajov.

Zabezpecenie spracovania predlozenych osobnych tdajov v informaénom systéme
prevadzkovatela, v predpisanej $truktire a v zavislosti od rozsahu svojich opravneni.
Pracovat s Gdajmi tak, aby sa zabranilo chybam, strate, odcudzeniu, po$kodeniu alebo
zniceniu Gdajov a po skonéeni préce s osobnymi Udajmi zabezpedit Uschovu pisomnosti,
uzamykanie priestorov a vypnutie pocita¢ového systému.

Neponechavat osobné (daje volne dostupné na chodbich a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach, opustenych
dopravnych prostriedkoch a pod.
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h) Uzamykat chréneny priestor pri kazdom opusteni v pripade, ¥e v miestnosti uz nie je ina
opravnena osoba prevadzkovatela.

i) Pri odchode z objektu prevadzkovatela uzatvarat a uzamykat okna a dvere, vypinat
pocitacovu techniku, osvetlenie, elektrické a plynové spotrebice.

j) Uplathovat politiku ,istého stola a Cistej obrazovky™ (vypinat pocitacovi techniku, ukladat
osobné alebo inak citlivé Udaje do pridelenych Uschovnych objektov).

k) Informovat zodpovedni osobu o zisteni neopravnenej manipulacie alebo najdeni chranenej
pisomnosti, s ktorou nie st opravneni pracovat.

I) Viest evidenciu vypoziciavania a poskytnutia vypisu dokumentov.

m) Zachovavat miéanlivost o bezpeénostnych opatreniach a chranenych udajoch.

n) Neodnasat pisomnosti, pocitatové média alebo inak zaznamenané (daje z priestorov
prevadzkovatela bez vedomia alebo suhlasu osoby zodpovednej za ochranu osobnych
Gdajov.

0) Ak je to mozné, pri praci s osobnymi Udajmi uplatiovat pravidlo komisionalnosti.

p) Pri skonéeni pracovného pomeru, obdobného vztahu alebo vykonu funkcie je opravnend
osoba povinnd odovzdat prevadzkovatelovi pracovni agendu vratane vsetkych médii
(listiny, USB, CD a pod. ) obsahujucich osobné (daje.

5. Osoba poverena ziskavanim osobnych Gdajov je povinna:

a) Preukdzat na poziadanie svoju totoznost dotknutej osobe, ktorej osobné Udaje pozaduje.

b) V pripade ak je dotknutou osobou dieta, Ziak, tak vSetky povinnosti vykonava zakonny
zéstupca dietata.

c) Bez vyzvania vopred oznamit dotknutej osobe Ucel spracovania osobnych Udajov a zoznam
osobnych udajov (plati pre vSetky IS). Podrobnosti stanovia formulare evidencie IS,

d) Bez vyzvania vopred oznamit zamestnancovi Skoly, Ze jeho osobné (daje potrebuje pre
spracovanie mzdovej personalnej a odvodovej agendy.

e) Oznamit zamestnancovi, Ze jeho osobné Gdaje budu poskytnuté okrem sprostredkovatela,
zdravotnym poistovilam /zékon ¢. 580/2004 Z. z./, socialnej poistovni /zadkon €. 461/2003
Z. z./, danovému uradu / zékon ¢. 595/2003 Z. z./ pripadne inym tretim osobam ak to
ustanovuje osobitny zakon. Podrobnosti stanovi formular evidencie IS.

f) Bez vyzvania vopred oznamit ziakovi, dietatu zdkonnému zastupcovi, ze jeho osobné udaje
potrebuje pre zabezpecenia vychovno-vzdeldvacieho procesu a vSetky Ucely s nim suvisiace
podla osobitného zédkona ( 245/2008 Z. z. ).

g) Oznamit Ziakovi, dietatu zdkonnému zastupcovi, ze jeho osobné Udaje budu poskytnuté
Narodnému Ustavu certifikovanych merani vzdelavania /zakon ¢. 245/2008 Z. z./, obci
Makov ako zriadovatelovi skoly /zakon ¢. 245/2008 Z. z./, pripadne inym tretim osobam ak
to ustanovuje osobitny zakon.

h) Pouéit dotknutld osobu o dobrovolnosti alebo povinnosti poskytnutia osobnych (dajov
a o existencii jej prav podla § 28 zdkona ¢. 122/2013 Z. z. (pozri prilohu €. 1).

i) Zabezpelit preukézatelny sthlas na spracivanie osobnych Gdajov dotknutej osoby v
informaénom systéme osobnych Udajov prevadzkovatela, ak sa osobné (daje spracivaju na
zaklade slihlasu dotknutej osoby alebo ak to vyzaduje zakon €. 122/ 2013 Z. z. alebo
osobitny zakon.

6. Zodpovednost :

a) Bezpelnostné smernice Skoly su zavézné pre vSetkych zamestnancov skoly. Za
oboznamenie sa zamestnancov skoly s tymito smernicami zodpoveda riaditel Skoly alebo
nim pisomne povereny zastupca riaditela.

b) PoruSenie tychto smernic sa bude povazovat za porusenie pracovnej discipliny v sulade
s prisludnymi ustanoveniami Zakonnikom prace a Pracovnym poriadkom Zakladnej skoly
s materskou Skolou Makov.

Svojim podpisom potvrdzujem prestudovanie a prijatie zasad tejto smernice:

V Makove, dna

 podpis
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10.

11.

12.

Bezpecnostna smernica €. 2

Postupy pri zakladani novych zaznamov, aktualizacii Gdajov a pouZivani zaznamov

Prevadzkovatel' vedie zdznamy o osobnych tdajoch dotknutych osdb spolo&nosti v rozsahu
nevyhnutnom na spinenie Gcelu spracovania osobnych tdajov.
Zaznamy a zmeny v zdznamoch maju pravo vykonavat oprédvnené osoby, ktoré st pisomne
poverené a poucené,
Ziskavanie osobnych udajov méZu vykonavat len opravnené a poudené osoby. Postup a spbsob
pri ziskavani osobnych Udajov uréuje Bezpeénostna smernica €.1 bod 5.
Ziskavat osobné tdaje nevyhnutné na dosiahnutie Uéelu spractivania kopirovanim, skenovanim
alebo inym zaznamenavanim dradnych dokladov (obé&iansky preukaz, pas, vysvedéenie a pod.)
na nosic informacii mozno len vtedy, ak s tym dotknutd osoba pisomne sthlasi alebo ak to
osobitny zakon vyslovne umoZfiuje bez sthlasu dotknutej osoby. To neplati, ak ide o ziskavanie
osobnych Udajov na Gcely uzatvorenia pracovnopravneho alebo obdobného vztahu.
Opravnena osoba zodpovednd za vedenie dokumentdcie zaklada jednotlivé pisomnosti tak, aby
zabranila ich vypadavaniu pri beznej praci so zdznamom (lepenim, zosivanim, vlozenim do
obalov).
Osoba, ktora pouziva zaznamy a iné pisomnosti obsahujlice osobné Udaje je povinna zabezpedit,
aby sa s tymito dokumentmi pracovalo mimo priestorov, ktoré st v bezprostrednej blizkosti oséb
neopravnenych na styk s osobnymi udajmi.
Oprévnena osoba odkladd spisy a iné listinné materidly na uréené miesto a neponechéva
ich po skon&eni pracovnej doby, resp. opusteni pracoviska volne dostupné (napr. na pracovnom
stole).
Opravnena osoba zaobchddza s tladenymi materidlmi obsahujucimi osobné Udaje podla ich
citlivosti; je potrebné aplikovat vSetky relevantné opatrenia, ktoré zabezpecia ochranu
vytlacenych informacii obsahujlcich osobné (daje pred neopravnenymi osobami.
V pripade tlace dokumentov obsahujlcich osobné Udaje zabezpecluje, aby sa pocas tlaenia s
nimi neobozndmila neoprdvnena osoba; tlatené materidly obsahujlice osobné udaje musia byt
ihned’ po ich vytlaceni odobraté opravnenou osobou a ulo¥ené na zabezpelené miesto; to sa
uplatfiuje aj pri kopirovani dokumentov.
Zhromazdené osobné Udaje musia byt spracivané vo forme umoznujucej identifikaciu
dotknutych os6b pocas doby nie dihgej ako je nevyhnutné na dosiahnutie Gcelu spracuvania,.
Prevadzkovatel je povinny zabezpedit spravnost a aktudinost osobnych tdajov vo vztahu k Ucelu
spracdvania.
Spravnost, Gplnost a aktudinost osobnych Gdajov méze prevadzkovatel zabezpedovat:

* Zmluvnym zavazkom dotknutych oséb, %e mu povinne nahldsia akUkolvek zmenu

osobnych udajov,
* Na zaklade zakona, ktory povinnost nahlasovat zmeny udajov dotknutym osobam
nariaduje,
* Oslovenim dotknutych oséb v pravidelnych intervaloch.

Svojim podpisom potvrdzujem prestudovanie a prijatie zésad tejto smernice:

V Makove, dha 3. 8. 2vds
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Bezpecdnostna smernica €. 3

Podmienky uschovy a likvidacie pisomnosti obsahujicich osobné Gdaje

1. Pisomnosti obsahujlce osobné Udaje sa u prevadzkovatela ukladaju do uzamykatelnych skrin
(kartoték) na to urcenych, uzamykatelnych kontajnerov a zasuviek kancelarskeho stola, alebo do
inych uzamykatelnych zariadeni. PoZiadavka na uzamykatelnost zariadeni na Gschovu pisomnosti
nie je zavazna v pripade fyzickej ochrany priestorov stradZnou sluzbou, alebo uzamknutim
vstupnych dveri zamkom s bezpeénostnou vioZkou a bezpeénostnym kovanim.

2. Vsetky dokumenty slvisiace s pedagogickou dokumentaciou su stcastou registratdry podia
zakona ¢. 359/2002 Z. z. o archivoch a registratlrach a o doplneni niektorych zdkonov.

3. Pri archivacii ostatnych dokumentov obsahujlcich osobné Gdaje prevadzkovatel postupuje podla
ustanoveni zakona ¢. 359/2002 Z. z. o archivoch a registratirach a o doplneni niektorych
zadkonov, pripadne aj podla inych osobitnych zédkonov.

4. Za uschovu pisomnosti obsahujl]cej osobné tdaje zodpovedé oprévnena osoba, ktora pisomnost
pouZiva. Tato je povinna po skonceni pouzivania uloZit pisomnost na chrdnené miesto alebo ju
odovzdat osobe, od ktorej pisomnost ziskala.

5. Prevadzkovatel zabezpeci bezodkladnu likvidaciu osobnych Gdajov po splneni Géelu ich
spracovania. Osobné udaje mozno dalej spracuvat len v nevyhnutnom rozsahu na historicky
vyskum, vedecky vyskum a vyvoj alebo na Gcely Statistiky, ¢o sa nepovaiuje za nezluditelné
s povodnym ucelom spractvania a zaroven je prevadzkovatel povinny oznadit ich, anonymizovat
ich, ak tym mozno dosiahnut G&el spractvania a zlikvidovat ich ihned’ ako sa stanu
nepotrebnymi.

6. V pripadoch, ak osobitny zakon ustanovuje lehotu, ktord neumoziuje osobné (daje bezodkladne
zlikvidovat zabezpedi bezodkladnu likvidaciu aZ po uplynuti lehoty ustanovenej osobitnym
zdkonom.

7. Ak dotknutd osoba uplatni ndmietku podla § 28 ods. 3 pism. a) zadkona ¢&. 122/2013,
prevadzkovatel je povinny bez zbyto¢ného odkladu zlikvidovat osobné Udaje okrem osobnych
Udajov uvedenych v § 10 ods. 3 pism. d) zékona ¢. 122/2013 v postovom styku.

8. Likvidaciu nepotrebnych citlivych dokumentov musi schvalit zodpovedna osoba. Dokumenty
musia byt zlikvidované za pritomnosti miniméine 2 0s8b skartovacim zariadenim, spalenim alebo
inou metdédou zamedzujlcou &itatelnost.

Svojim podpisom potvrdzujem prestudovanie a prijatie zédsad tejto smernice:

V Makove, dna. y}? -ZW{ J{L‘
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Bezpecnostna smernica ¢. 4

Podmienky poskytnutia, vypoZi¢iavania, prenagania a prepravy pisomnosti obsahujuacich
osobné ddaje

1. Zaznamy a dalSie chrdnené pisomnosti je mo¥né zapozi¢at iba so sihlasom opravnenej osoby.

2. Zaznamy a origindly pisomnosti obsahujlcich osobné udaje je mozné poskytnut, zapozicat alebo
spristupnit okrem sprostredkovatela, len osobam, organizaciam a institlcidm v sllade so zékonom
¢. 580/2004 Z. z., zékonom ¢&. 461/2003 Z. z., zakonom ¢. 595/2003 Z. z. a iné. Presna $pecifikdcia
je sulastou evidenénych listov IS.

3. VypoziCanie dokumentov obsahujlcich chrdnené pisomnosti odovzdavajica opravnena osoba zapise
do evidencie vypozifiavania a poskytnutia vypisu dokumentov,

4. Zaznamy a dalSie chrdnené pisomnosti sa zapoziCiavaju spravidla na 1 pracovny def. Iba v
oddvodnenych pripadoch sa zapoZi¢iavaju na dlihgiu dobu. To neplati pre tretie strany v pozicii
sprostredkovatela, ktorym sa osobné Udaje poskytuju na dobu nevyhnutnt pre splnenie Ucelu
spracovania.

5. Zéaznamy je mozné prenadat vyhradne v zalepenej obélke alebo uzavretom obale, s otvorom
prelepenym lepiacou paskou.

6. Pisomnosti alebo zdznamy prendsaji dotknuté osoby alebo na tdto &innost povereny personal
prevadzkovatela.

7. Pisomnosti obsahujlce osobné Udaje sa prepravuju vyhradne doporucenou postovou zasielkou
alebo kuriérom.

8. V pripade, Ze zariadenie dostane zasielku v poskodenom obale, preveri dovod poskodenia u
dorucujlcej osoby a odsuhlasi obsah zasielky s odosielatelom.

9. Odovzdanie pisomnosti na prenos alebo prepravu musi opréavnend osoba, ktord odovzdava
pisomnosti na prenos, zaznamenat v evidencii vypoZic¢iavania a poskytnutia vypisu dokumentov.
Opravnena osoba, ktord pripravuje a bali pisomnosti na prenos alebo prepravu, je povinnd obsah
obalky pred zalepenim skontrolovat, & nedoélo k zdmene odosielanych pisomnosti.

10. Pisomnosti v zdznamoch uréenych na prenos alebo prepravu musia byt pevne spojené s obalom
tak, aby sa zabrénilo nekontrolovanej manipuldcii s nimi alebo strate. :

11. Po vrateni vypozi¢anych pisomnosti je oprdvnend oscba povinna skontrolovat Uplnost pisomnosti a
¢i nedoslo k zdmene pisomnosti.

Svojim podpisom potvrdzujem preitudovanie a prijatie zasad tejto smernice:

i
1 T

V Makove, dia_ 94205 Y/ M
podpis
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Bezpecnostna smernica ¢. 5

RozmnoZovanie pisomnosti obsahujicich osobné adaje

1. Rozmnozovanim sa rozumie opakovana tla¢ dokumentov z automatizovaného systému,
vyhotovovanie fotokdpii, odpisov a vypisov pisomnosti.

RozmnoZovat pisomnosti méze len oprédvnend osoba.

Vydanie tlaceného vystupu z automatizovanej ¢asti informaéného systému, odpisu, fotokdpie alebo
inej pisomnosti pravnickej alebo fyzickej osobe, ktora nie je dotknutou osobou, sa eviduje v
evidencii vypoziciavania a poskytnutia vypisu dokumentov.

-

Svojim podpisom potvrdzujem prestudovanie a prijatie zdsad tejto smernice:

n g

2. p- 2ol5 ;;f_(‘g
V Makove, dia__ 24 = <<"2 ST~ sihevirs
podpis
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Bezpecnostna smernica €. 6

Kl'i€ovy rezim objektu prevadzkovatela a povinnosti drzitel'ov klIGéov

Klie pouzivané na vstup do priestorov prevadzkovatela a otvaranie zariadeni v ktorych sa
uschovavaju pocitace, pocitacové média a pisomnosti obsahujuce osobné Udaje (dalej "evidované
klice") sa prideluji osobam, ktoré uréi prevédzkovatel. Evidované klice prideluje prevadzkovatel,
alebo osoba nim poverend zodpovednostou za ochranu osobnych Udajov. Nahradné kluée od dveri
a zariadeni pre pripad mimoriadnych udalosti s uloZené u prevéddzkovatela.

Kazdy evidovany klG¢ musi byt oznaéeny jedineénym kédom (znakom), pod ktorym je zapisany v
evidencii.

1. Zodpovedna osoba vedie o evidovanych kl'G¢och evidenciu, ktora obsahuje:

a) identifika¢ny kod kliéa;

b) oznalenie dveri, zariadenia alebo zdmku, ktory sa kli¢om otvéra;

c) datum zaradenia kliéa do evidencie;

d) identifikacné udaje osoby, ktorej bol klti& prideleny;

e) datum pridelenia (vratenia) kli¢a a podpis osoby, ktora prebera (vracia) klu¢;
f)  datum vratenia.

Osoba, ktora nie je oprdvnend na pracu s osobnymi tdajmi méze mat pridelené a samostatne pouzivat
evidované klUce od priestorov prevadzkovatela iba s podmienkou, ze pamatové média, pisomnosti a
iné dokumenty obsahujlice osobné daje si uzamykané v zariadeniach na Gschovu pristupnych iba
drzitefom evidovanych klU&ov.

2. Drzitel' evidovanych kl'aéov je povinny:

a) zaobchddzat s kliémi tak, aby nedoglo k ich strate alebo kradezi;

b) zamedzit vstupu nepovolanych oséb do objektu;

c) osobne dohliadat na pracu neopravnenych oséb (napr. pomocny a technicky personal) v
priestoroch prevadzkovatela, zabranit im pristup k osobnym tdajom a zabezpedit, aby sa v
priestoroch, v ktorych sa spracovavaju osobné tdaje nezdrsiavali neopravnené osoby z inych
ako pracovnych dévodov;

d) uzamykat oknd, dvere a zariadenia, od ktorych m3 pridelené evidované kluge vidy, ked sa
vzdaluje z pracoviska;

e) pred uzamknutim a opustenim pracoviska uschovat vsetky pamatové média a pisomnosti
obsahujlce osobné Gidaje, ktoré st volne poloZené v priestoroch pracoviska;

f) bez omeskania oznamit zodpovednej osobe stratu alebo krades evidovanych klucéov;

g) navyzvu zodpovednej osoby v stanovenom termine odovzdat evidované kluce.

Svojim podpisom potvrdzujem predtudovanie a prijatie zdsad tejto smernice:

| = 11
V Makove, dr“magVQZéV6 __________ .‘:zf_?_.f‘_;i'ff
podpis
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Bezpecnostna smernica €. 7

Ulohy a povinnosti prevadzkovatel'a pri praci s automatizovanou &astou IS

1. Zodpovedné osoby za bezpeénost osobnych Gdajov a chod automatizovanej &asti
informacéného systému:

a) Za bezpecnost osobnych udajov v automatizovanej asti IS zodpovedd prevédzkovatel, ktory
moze vykonom dohladu pisomne poverit, ozndmit a na Urade dat vy$kolit zodpovednu osobu
alebo viaceré osoby, ktoré musia byt bezihonné a mat platné potvrdenie Uradu o absolvovani
skusky podla § 24 zakona ¢. 122/2013 Z. z.

b) Za chod automatizovanej Casti informacného systému zodpoveda prevadzkovatel, alebo na to
uréeny pracovnik (spravca), ktory musi svojim podpisom potvrdit rozsah opravneni,
povolenych ¢innosti a podmienok spractvania osobnych Gdajov.

2. Povinnostou zodpovednych osdb (prevadzkovatel’, spravca alebo nim poverena a iradom
vyskolena osoba) je:

a) Mat neobmedzeny pristup k celému informaénému systému.

b) Vykondavat registracie a deregistracie pouzivatelov pre udelovanie a odoberanie pristupovych
prav ku vsetkym multipouzivatelskym informacnym systémom a sluzbam.

c) V slvislosti s moZnostou prieniku do poditaového systému sa kaZzdd oprdvnena osoba
prezentuje vliastnym pristupovym heslom, ktoré urdi, alebo schvali zodpovedna osoba (dizka
hesla je minimalne 6 znakov, musi obsahovat cisla, pismena a Specidlne znaky napr. @#$%*).
Bezpedéné heslo nesmie byt ako celok véeobecne zname (tzv. slovnikové) slovo a malo by sa
menit aspon 2 x ro¢ne. Heslo by sa pri zaddvani nemali zobrazovat na obrazovke. Zodpovedna
osoba je zodpovedna aj za rusenie pristupovych hesiel.

d) Stanovuje zodpovednost a postupy riadenia vzdialenych prostriedkov, vratane prostriedkov
v pouzivatelskych oblastiach.

e) Vedie evidenciu pracovnych stanic.

f) Vedie zoznamy povolenych a zakazanych softverov, pripadne webovych sidiel.

3. Zodpovedna, alebo opravnena osoba zabezpeci nasledovné opatrenia:
3.1. Technické opatrenia

a) PriebeZne polas prace s IS sleduje jeho &innost a pripadné nekorektné spravanie konzultuje s
jeho dodavatelom.

b) Zabezpeci spravne nastavenie brany FireWall.

c) Zabezpedi spravne nastavenie antivirusového programu, hlavne vo vztahu k dodavatelskej
firme.

d) Zakdaze pouzitie cudzich paméatovych nosi¢ov a prezeranie a instaldciu akychkolvek programov
Z internetu.

e) Zabezpeéi zmazanie opakovatelhe pouzZitelnych médii, ktoré maju byt odnesené z organizacie,

*ak uz dalej nie su potrebné.

f) Vedie zdznam o vynesenych médii z organizacie.

g) Zabezpedi riadne ulozenie médii v bezpec¢nom, chranenom prostredi, podla Specifikacii
vyrobcu.

h) Zabezpeéi vypnutie automatického splstania programov z externych datovych médii.

i) Zabezpeci postupy na ochranu vymienanych informécii pred odpocivanim, kopirovanim,
modifikaciou, nespravnym smerovanim a znic¢enim.,

j} Zabezpedi aby zmeny v BIOS-e boli chrdnené heslom.

k) Zakaze bootovanie z inych médii ako je primarny pevny disk.

) Zabezpedi vyuZivania Sifrovania pri posielani a prijimani elektronickej posty.

m) Zabezpeci oddelenie suborov hesiel od dat aplikacnych systémov.

n) Zabezpecli prenasanie hesiel v chranenej (zasifrovanej alebo hashovanej) podobe.

0) Zabezpedi vypnutie automatického zapamatavanie hesiel na webovom prehliadaci. ‘

p) Zabezpedi vytvaranie auditnych log zdznamov, ktoré zaznamenavaju aktivity pouzivatelov.

q) Zabezpedi pouzivanie jedinecnej identifikacie (ID) pouzivatela.
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t)

3.2.

a)
b)

d)

3.3.

a)
b)
c)
d)
e)
f)

g)

h)

i)

k)

Oznaci pocitacové vystupy a nosice osobnych Udajov.
Stanovi ¢asovy interval pre odpojenie terminalu z dévodu jeho nedinnosti.
Podla smernice pre zalohovanie zabezpedi bezchybny stav zalohovacich mechanik a nosicov.

Organizacné opatrenia

Pocas pracovnej doby zamedzi pristup nepovolaan osobdm k pocitacu a inym aktivam IS.
Pomocny obsluZzny persondl nesmie mat prlstup k informacnému systému. V nepritomnosti
prevadzkovatela alebo opravnenych oséb musi byt priestor s IS uzamknuty a pristup do
pocitaca musi byt chraneny heslom.

Pri kratkodobom odchode z priestorov uvedie pocita¢ do stavu, kedy je na pokracovanie v
programe potrebné zadat heslo.

Pri odchode z priestorov na zaver pracovnej doby vykonand zalohy databaz na prenosny nosi¢
a pevny disk, vypne pocitac a uzamkne priestory.

Forma a periodicita kontrol

Minimalne jeden krat tyZzdenne skontroluje ndhodnym vyberom kompletnost databdzy v
pocitacovom systéme.

Jedenkrat za dva roky zabezpedi kontrolu poéitadového systému $pecializovanym servisnym
technikom. Tento zrealizuje overenie integrity pevného disku s verifikaciou povrchu,
antivirusovy scan a kontrolu technického stavu vsetkych hardvérovych komponentov.

V pripade pripajania PC na internet zabezpedi permanentnu antivirovii a antispamovt kontrolu.
PriebeZne kontroluje ¢i Grover udeleného pristupu opravnenych pracovnikov je primerana
pracovnému Ucelu,

Minimaline jedenkrdt za pol roka alebo po zmene (pracovny postup, degradacia, ukoncenie
pracovného/funkéného pomeru) preveruje pristupové prava.

Pri nekorektnom spravani systému skontroluje, alebo $pecializovanym technikom zabezpedi
kontrolu logovych stborov v zobrazovadi udalosti operaéného systému /Event Viewer/.

V pripade pouZitia nosicov, ktoré sa vratia od inych prevadzkovatelov, aplikuje pred pouzitim v
systeme minimalne rychle formatovanie. (Pri neznamych nosi¢och plati zésada, Ze ich obsah sa
neprezera, nespustaju sa z nich ziadne aplikacie, iba sa prevedie ich formatovame ktoré
odstrani pripadnu virusovi nakazu.)

Minimalne jedenkrat tyZdenne, alebo po nekorektnom ukoné&eni alebo vypadku energie vykona
systémovu kontrolu disku (scandlsk), ak operacny systém takuto volbu povoluje.

Minimalne jedenkrat mesadne vykona systémovy scandisk a defragmentaciu disku, ak
operacny systém takéto volby povoluje.

Pri 4drzbe a udrzbovych funkciach jednotlivych programov dodrziava zasady podla navodu na
pouZitie (tieto sluZby, ako napr. defragmentécia, kompresia a kontrola integrity databdz sa
odporuca vykonat 1x mesaéne).

Pri vyzve na aktualizaciu systému zabezpeéi spustenie stiahnutych aktualizacii v ¢o najkratSom
termine s dérazom na bezpe&nostné aktualizacie.

Podla doporuceni dodavatela informacného systému vykondva pravidelny servis databaz a
operaéného systému pocitaca.

Svojim podpisom potvrdzujem predtudovanie a prijatie zésad tejto smernice:

V'Makove, dha__ >~ "¢ 7

5P Coss s
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Bezpecnostna smernica ¢. 8

Postup pri bezpeénostnych incidentoch a preventivne opatrenia

Smernica vymedzuje zakladné pravidléd pre rieSenie bezpelnostnych incidentov. Definuje postup pri
ohlasovani bezpecCnostnych incidentov a slabych miest IS, postup pri rieeni jednotlivych typov
bezpeCnostnych incidentov a spdsob evidencie bezpeénostnych incidentov a pouzitych riedent.

1. Zodpovedna, alebo opravnena osoba zabezpeéi nasledovné opatrenia:

a) Informuje vSetkych pouzivatelov o tychto postupoch a umiestneni kontaktného miesta pre
ohlasenie bezpecnostnych incidentov.

b) KaZzda osoba, ktord mé vedomost o bezpeénostnom incidente (porucha, kradez, havaria
virusova infiltracia a pod.) okamzite po zisteni takéhoto incidentu zabezpeéi zachranu
a ochranu IS ohldsenim incidentu na kontaktnom mieste zodpovednej osobe pripadne
ohlasenim prislusnym organom a organizaciam (policia, poZiarnici, SBS a pod.), resp. osobnou
zachranou Udajov (vynesenim poditaca, elektronickych médii a papierovej dokumentécie a ich
bezpeéné ulozenie na chranenom mieste) v pripade, Ze tym nie je ohrozené zdravie
a bezpecnost o0sdb.

c) Zodpovedna osoba poznadi incident do prislusnej evidencie vratane podrobnosti (napr. miesta
prieniku, vyskytujlcej sa poruche, sprév na obrazovke, zvlastneho chodu systému a pod.) a
dalej postupujte podla zoznamu identifikovanych incidentov a postupov.

d) Pri neautorizovanom pristupe do chranenych priestorov, kompromitécii, kradezi alebo pokuse
o kradez zvazi a rozhodne, Ci kontaktovat $pecializovand firmu na fyzick( a objektovu
bezpeénost.

e) Pri havarii, nefunkénosti alebo nestandardnom spravani v automatizovanej casti IS zvazi a
rozhodne, ¢i kontaktovat poéitacovy servis, alebo softvérovu spoloénost, ktora pocitacovy
systém dodala. Po konzultacii postupuje podla instrukcii dodavatelskej firmy.

f) V pripade nechceného vymazania databaz v ziadnom pripade nepokraduje v praci. Je
bezpodmienedne nutné vypnit pocitad a kontaktovat dodéavatela informaéného systému. (Ak
po vymazani suborov neuskutoénujete ziadne dalsie instaldcie, obnovy, kopirovanie, atd.,
mozno odbornym pristupom tieto vymazané (daje obvykle obnovit.)

g) Ak dojde k virusovej infiltracii vykona odvirenie poditala, kontrolu nastavenie antivirového
programu a jeho aktudlnosti a vizualnu kontrolu stavu databdz. Ak dos$lo k podkodeniu databaz
vykona reinstalaciu informacného systému a obnovu databdz zo zaloh.

h) Ak je servis vykonévany tretou osobou (poditaovy technik, 3pecializovana firma) oboznami
tlto osobu s existenciou citlivych idajov v pocitacovych a dokumentovych databdzach a
zabezpedi vyhotovenie pisomného dokladu(suhlas servisného technika), ze tieto skuto&nosti
berie na vedomie.

i) V pripade nutnosti odovzdat pocitadovy systém prostrednictvom nepoucenych oséb (napr.
preberanie reklamacif vo velkych obchodnych domoch) pred odovzdanim poéitaca, pokial to
jeho stav umoznuje, data zalohuje, potom vsetky vymaze bezpeé¢nym spdsobom (odporiéame
konzultaciu s odbornikom, nakolko bezné zmazanie siborov je velmi lahko obnovitelné a
zneuzitelné).

j) ' Prevddzkovatel zabezpedi pravideiné poziarne skolenia opravnenych osdb a ostatnych
zamestnancov a v objekte na viditelnych miestach umiestni telefénne cisla pre nahldsenie
bezpecnostného incidentu (poziarnici, vodarne, elektrarne, plynarne atd.)

Svojim podpisom potvrdzujem prestudovanie a prijatie zésad tejto smernice:

I/

’ L | _'.)f
V Makove, dia__ 5 ¢ P15 e

\bodp|s
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Bezpecnostna smernica €. 9

Zalohovanie Gdajov v poéitaéovom systéme

Zalohovanie datab3z pocitacového systému je proces, pri ktorom sa vytvori kopia vsetkych
databazovych siborov programu, pripadne len jej &ast, nevyhnutnad na obnovu véetkych databdz v
pripade poruchy alebo odcudzenia poéitaového systému. Na vytvorenie zalohovych suborov sa vo
vélsine pripadov pouZivaju standardné komprimaéné algoritmy (ZIP, CAB, ARJ, RAR atd.).

Tato smernica plati pre kazdy pouZivany program osobitne,

1. Typy zalohovania z hl'adiska druhu a umiestnenia pamitovych nosicov:

a)

b)

d)

Zaloha na ten isty pevny disk PC, na ktorom je umiestneny program. Tento spdsob je
najlacnejsi a najrychlejsi. Principom je vytvorenie kdpie databdz do iného adresara, ako je
nainstalovany program. Zalohovanie rie$i stratu integrity databaz, ako aj pogkodenie
udajovych Struktur vplyvom vypadku napajania. Nerie$i stratu a po$kodenie tdajov spdsobend
neopravitelnou poruchou pevného disku alebo odcudzenim poéitadového systému.

Zaloha na iny pevny disk, alebo na iny poéital v sieti je bezpecnejsi spdsob, ktory eliminuje
rizika technickej, alebo inej poruchy pevného disku. Nerie$i problém odcudzenia poéitatov. Na
druhej strane je vy&Sie riziko narudenia Gidajov, nakolko st Udaje uloZené na viacerych PC.
Zaloha na externé nosice je bezny spdsob prenosu a uchovavania Udajov. Treba uplatfiovat
zasadu nezalohovat stéle na tie isté nosie. Idealne je na kazdy defi v tyzdni pouzit iny stbor
zalohovacich nosicov a tieto striedat (zalohovanie s cirkuldciou média).

Zaloha na iny prenosny nosi¢ (USB klu¢, CDR, CDRW, DVDR, Memory Card, prenosny pevny
disk, magneto - paskovd mechanika DAT). Z hladiska ceny, kompatibility a spolahlivosti je
najvyhodnejSou metédou zélohovanie na USB klti¢e. Cenovo vyhodné a dostatoéne spolahlivé
je aj napalovanie na CD, DVD RW nosice. Tento spdsob je viak zloZitejsi, vyZaduje mat v PC
prislusni mechaniku a poznat niektory z napalovacich programov. Pri tomto spbsobe je nutné
poznat lokalizéciu databazovych stborov, pripadne lokalizaciu vykonanych zaloh na pevhom
disku. Tieto sa potom pomocou programu uréeného pre napalovanie CD/DVD kopiruju na
zapisovatelny, alebo prepisovatelny CD/DVD disk.

2. Zasady, postupy a periodicita pri zalohovani:

a)

b)
c)

d)
e)
f)
9)
h)

i)

Kazdy def vykonat bezpeénostnl zalohu na pevny disk vaého PC. Minimaline kazdy druhy den
(odporucame kazdy defl) vykonat zélohu na prenosny nosi¢.

Podla moznosti pouZivat aspofl dva nezavislé nosice.

Minimalne raz za mesiac vykonat Upiné formatovanie paméatovych médif z dévodu overenia ich
funkcnosti,

Minimalne raz za mesiac overit moznost obnovit informaény systém z vykonanej zalohy.

V Ziadnom pripade nenechavat zalohové nosi¢e neuzamknuté v objekte. Treba si uvedomit, Ze
pripadny narusitel méZe odcudzit nielen poéitad, ale aj nosice. V tomto pripade sU Udaje
nenavratne stratené.

Zalohy by mali byt uloZzené na vzdialenom mieste, v dostatocnej vzdialenosti, aby unikli
akeémukolvek poskodeniu havariou na hlavnom pracovisku.

Pri prenose (dajov na iné miesto treba dodrziavat zdsady bezpe&nosti a ani v domacom
prostredi ich nenechavat volne pristupné.

V pripade, ze dokumentéciu piSete najskor do programu a potom kazdej dotknutej osobe
vytvérate pisany dokument, nie je bezpodmieneéne nutné kafdodenné zalohovanie na
prenosné nosiCe. Treba si vSak uvedomit, Ze v pripade pogkodenia disku, viete obnovit len stav
ku dnu vadej poslednej zélohy. Odporti¢ame minimaine ka¥dodenné z&lohovanie udajov na
pevny disk.

Nepotrebné Udaje z nosiéa treba vymazat formatovanim alebo fyzickou likvidaciou nosica
spalenim, mechanickym rozbitim alebo pouZitim Specializovaného zariadenia na likvidaciu
pamatovych nosicov. ‘

V suvislosti s dlhodobym skladovanim databazovych Udajov, je potrebné minimaline 1x za rok
zalohovat vSetky databdzy poéitaového informaéného systému a zalohy ulozit na "novy"
zapisovatelny velkokapacitny nosi¢ (napr. CD, DVD, BlueRAY). Tieto zalohy je potrebné ulozit

Zakladna 8kola Bezpecnostné smernice Strana 13 z 15
s materskou $kolou



na bezpecné miesto. Vyhodou CD, DVD nosicov je, Ze zapis je v podstate mechanicky, a tym aj
odolny proti poskodeniu magnetickym polom.

Svojim podpisom potvrdzujem prestudovanie a prijatie zasad tejto smernice:

— 2
V Makove, dita__ 94 <297 ﬂc

~ podpis
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Priloha ¢é. 1

Prava dotknutej osoby
e pravo vyZadovat od prevadzkovatela na zaklade pisomnej ¥iadosti:

a) potvrdenie, Ci st alebo nie su osobné (daje o dotknutej osobe spracivané,

b) vo vSeobecne zrozumitelnej forme informacie o spractivani osobnych tidajov v
informacnom systéme v rozsahu podla zakona; pri vydani rozhodnutia v zmysle § 28 ods. 5
zakona je dotknutd osoba opravnena oboznamit sa s postupom spracuvania a
vyhodnocovania operacii,

c) vo vseobecne zrozumitelnej forme presné informdcie o zdroji, z ktorého ziskal
prevadzkovatel osobné Udaje dotknutej osoby na spractvanie,

d) vo vSeobecne zrozumitelnej forme zoznam osobnych tdajov dotknutej osoby, ktoré su
predmetom spracUvania,

e) opravu alebo likvidaciu nesprdvnych, nelplnych alebo neaktudlnych osobnych udajov,
ktoré si predmetom spraclvania,

f) likvidaciu osobnych udajov, ktorych U&el spracivania sa skonéil; ak st predmetom
spracuvania uradné doklady obsahujlice osobné Udaje, mbze dotknuta osoba poZiadat o ich
vratenie,

g) likvidaciu osobnych Udajov, ktoré si predmetom spracuvania, ak doglo k poruseniu zakona,

h) blokovanie osobnych (dajov z dévodu odvolania sthlasu pred uplynutim &asu jeho
platnosti, ak prevadzkovatel spractiva Gidaje na zdklade suhlasu dotknutej osoby,

e pravo na zaklade pisomnej Ziadosti namietat vodi:

a) spracuvaniu osobnych Udajov, o ktorych sa predpokiadd, e st alebo budu spracuvané na
ucely priameho marketingu bez jej stihlasu a Ziadat ich likvidaciu,

b) vyuzivaniu osobnych ddajov v rozsahu meno, priezvisko, titul, adresa na Ucely priameho
marketingu v postovom styku,

) poskytovaniu osobnych tidajov v rovnakom rozsahu na Gcely priameho marketingu,

e pravo na zdéklade pisomnej Ziadosti alebo osobne, ak vec neznesie odklad, namietat vodi
spracivaniu osobnych Gdajov v pripadoch uvedenych v § 10 ods. 3 pism. a), e), f) alebo g)
zakona vyslovenim opravnenych dévodov alebo predlozenim ddkazov o neoprdvnenom
zasahovani do jej prav a prévom chrdnenych zdujmov, ktoré st alebo mézu byt v konkrétnom
pripade takymto spractvanim osobnych tidajov poskodené; ak tomu nebrania zakonné dévody a
preukaze sa, Zze ndmietka dotknutej osoby je opravnen3, prevadzkovatel' je povinny osobné
udaje, ktorych spraclvanie dotknutd osoba namietala, bez zbytocéného odkladu blokovat a
zlikvidovat ihned, ako to okolnosti dovolia,

e pravo na zaklade pisomnej Ziadosti alebo osobne, ak vec neznesie odklad, kedykolvek namietat,
nepodrobit sa rozhodnutiu prevadzkovatela, ktoré by malo pre Au pravne ucinky alebo vyznamny
dosah, ak sa také rozhodnutie vydd vyluéne na zaklade Ukonov automatizovaného spracuvania jej
osobnych Udajov. Dotknutd osoba mé& pravo Ziadat prevadzkovatela o preskimanie vydaného
rozhodnutia metddou odliSnou od automatizovanej formy spracuvania, pri¢om prevadzkovatel je
povinny Ziadosti dotknutej osoby vyhoviet, a to tak, e rozhodujicu Ulohu pri preskimani
rozhodnutia bude mat oprdvnend osoba; o spdsobe preskimania a vysledku zistenia
prevadzkovatel informuje dotknutl osobu v lehote najneskdr 30 dni odo dha dorudenia ziadosti,

* pravo pri podozreni, Ze sa jej osobné udaje neopravnene spractivaju, podat Uradu na ochranu
osobnych Udajov SR navrh na zadatie konania o ochrane osobnych udajov.

* Ak dotknuta osoba nemd spdsobilost na pravne (kony v plnom rozsahu, jej prava v zmysle
zédkona moze uplatnit zdkonny zéstupca.

e Prava dotknutej osoby v zmysle zakona, ktor nezije, méze uplatnit blizka osoba.

Zékladna skola Bezpe€nostné smernice Strana 15z 15
s materskou $kolou



